Securepoint Unified Mail Archiv

Rechtssichere E-Mail-Archivierung nach GoBD und BSI TR 03125
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Schutz vor Datenverlust

Sichere, langfristige und zentrale Aufbewah-
rung aller E-Mails. Das Unified Mail Archive
(UMA) archiviert alle E-Mails fiir beliebig lange
Zeitraume nach gesetzlichen Vorgaben.

Outlook-Plugin und Import-Tool

Effizientes Arbeiten und komfortabler Import
von E-Mail-Datenbestédnden dank vollstandiger
Outlook-Integration durch unser Plugin.
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Gesetzliche Anforderungen

Signierung von E-Mails und Dokumenten mit
qualifizierten Zeitstempeln und revisions-
sichere E-Mail-Archivierung nach hdchsten
Standards (GoBD und BSI TR 03125).

Dokumentenmanagement

Das intelligente DMS-System sorgt fur die
automatische Aufbereitung der Daten und stellt
diese den Anwendern zur Verfigung.
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Securepoint E-Mail-Archivierung

Strenge Regeln zur Archivierung nach GoBD

Rechnungen, Vertrage, Angebote, Korrespondenzen: Die Zahl an Dokumenten, die taglich im Unternehmen entstehen und
archiviert werden mussen, ist grof3. Fir die Archivierung gelten seit dem

1. Januar 2017 die ,Grundsatze zur ordnungsmafigen Fuhrung

und Aufbewahrung von Bichern, Aufzeichnungen

Unterlagen in elektronischer Form sowie zum Datenzugriff”

(GoBD) uneingeschrankt. Es gibt keine Hintertliren mehr.

Nicht zu archivieren ist eine Straftat!

E-Mail-Daten zuverlassig aufbewahren
Mail-Server sind inzwischen Organisations- und Archivie-
rungssysteme fir uns geworden. Die dauerhafte E-Mail-
Nutzung fiihrt dazu, dass auch bei einer strukturierten
Ablage ein Informationschaos entsteht. Mail-Server
stofen an ihre Grenzen und verlieren somit an Perfor-
mance. Auch die Lizenz- und Speicher-Kosten steigen.
Zudem verfigt der Gesetzgeber, dass E-Mails
gesetzeskonform archiviert werden missen.

Aus diesen Grinden haben wir das Unified Mail Archive
(UMA) entwickelt, das alle Anforderungen abdeckt.

Pressestimme

"Suchen Unternehmen eine absolut zuver-
I&ssige und revisionssichere Archivierung, ist
Securepoint Unified Mail Archive (UMA) erste
Wahl. Sie ist eine der besten Lésungen am
Markt, da hier die strengsten Auflagen
eingehalten werden."

- TecChannel Thomas Joos

Archivierung beliebiger Mail-Server

Kompatibel mit géngigen Mail-Servern wie Microsoft
Exchange®, Hosted Exchange-Postfachern, Tobit® und
vielen weiteren.

Entlastet Mail-Server/einfache Datensicherung
Erhoht die Leistung eines bestehenden Mail-Servers und
gibt Speicherkapazitaten durch die Auslagerung histori-
scher E-Mails frei. Reduziert die E-Mail-Speicher-Kosten
dauerhaft, durch regelbasiertes Loschen von nicht
bendtigten E-Mails. Datensicherungen werden mit UMA
drastisch vereinfacht

Die Features im Uberblick:

m EU DS-GVO ready: Garantiert ohne Backdoors

m Entlastet Mail-Server und vereinfacht Datensicherung

® Erfillung der Compliance-Anforderungen nach GoBD
(ersetzt GDPdU und GoBS), HGB, AO, Basel Il und
BSI TR 03125

m Starke Suchmaschine fir E-Mails und Dokumente

m Sortierung, Kategorisierung und Indexierung von
E-Mails und Dokumenten

® Automatisches Anlegen von E-Mail-Archivierungs-
postfachern im laufenden Betrieb

m Microsoft Outlook Integration per Plugin

m Zugriff aus jedem E-Mail-Client per IMAP

m Einfache E-Mail-Wiederherstellung durch Anwender




Fir kleine und mittlere Unternehmen (KMU)

Automatische Ablage nach
Archivierungszeitraumen

Regelbasierte Speicherung von wichtigen E-Mail-Korres-
pondenzen und angehangten Dokumenten wie Angebo-
ten, Rechnungen, medizinischen Unterlagen etc.

Automatische Ablage nach gesetzlichen Archivierungs-
zeitrdumen fir Behoérden, Unternehmen, Kiliniken,
Kanzleien und allen weiteren Organisationsformen.
Zusatzliche Anbringung von taglich aktuellen qualifizier-
ten Zeitstempeln sorgt fur manipulationsfreie und
gerichtsfeste Archivierung.

® Vier-Augen-Prinzip einstellbar unter Bertcksichtigung
der geltenden Datenschutzbestimmungen

m Automatische Archivierung kompletter E-Mail-
Datenstrome

m Automatische regelbasierte Aufbewahrung von
E-Mails nach gesetzlichen Archivierungszeitraumen

m Umfassende Indizierung aller Elemente (inkl. OCR)

® Import/Massenimport direkt aus Mail-Server

® Import von Microsoft Exchange® sowie Microsoft
Outlook (PST-Dateien und Outlook Konten)

® Benutzerverwaltung Uber Active Diretory, LDAP oder
mittels lokaler Datenbank

m |ntegriertes Monitoring und Reporting

Microsoft Outlook-Plugin und Import-Tools
Das UMA Outlook-Plugin ermdglicht eine komfortable
Integration des UMA-DMS in die gewohnte Outlook-
Oberflache. Mit der leicht erreichbaren Suche werden
E-Mails, Dokumente und Bilder schnell gefunden. Durch
einen Klick werden geldschte E-Mails aus dem Archiv in
einen beliebigen Ordner wiederhergestellt.

Einfacher Import von E-Mail-Datenbestdnden in das
UMA: Mit den unterschiedlichen Import-Tools besteht die
einfache Mdglichkeit, E-Mails direkt aus Microsoft
Exchange®, einer Outlook PST-Datei oder einem Outlook
Konto in das UMA-Archiv zu 0

Sicher

importieren. 5 c
archivieren.




Archivierung nach gesetzlichen Anforderungen

Zeitstempel

Das Securepoint UMA verwendet fir die Langzeit-
archivierung qualifizierte Zeitstempel, die taglich jeder
UMA automatisch von einem akkreditierten deutschen
Trustcenter zur Verfiigung gestellt werden. Dies ist von
besonderer Bedeutung, denn viele andere Archivierungs-
[6sungen verwenden diese nicht. Wenn in das UMA-
Archiv signierte und nicht signierte E-Mails sowie Doku-
mente gelangen, wird durch den Einsatz von qualifizierten
Zeitstempeln nach gesetzlichen Anforderungen sicher-
gestellt, dass die Daten, die zu einem bestimmten Zeit-
punkt vorlagen, nicht manipuliert worden sind. Mit diesen
Zeitstempeln kénnen alle E-Mails und Dokumente auto-
matisch, nach gesetzlichen Anforderungen, versehen und
archiviert werden.

Mittels einer kryptographischen Signatur wird die
Beweiswerterhaltung der Dokumente und E-Mails
laufend gesichert. Die Implementation des Langzeit-
archivs folgt der Vorgabe der technischen Richtlinie

03125 des Bundesamt fur Sicherheit in der
Informationstechnik (BSI).
[-——I HighSecurity
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Rechtliches zum E-Mail-Archiv

Die Gesetze zur E-Mail-Archivierung verlangen die
unveranderte und unveranderbare Speicherung Uber
unterschiedlichste Zeitraume. Die Bedeutung der E-Mail-
Archivierung geht damit schon lange Uber die Entlastung
eines Mail-Servers hinaus. Das Securepoint Unified Mail
Archive (UMA) bietet eine sehr kostenginstige und
effiziente Moglichkeit zur permanenten Archivierung der
gesamten E-Mail-Kommunikation in einem Unternehmen.
Diese kann frei den geforderten Archivierungszeitraumen
angepasst werden.

Die Archivierung erfolgt gesetzeskonform, revisions-
sicher und automatisch nach GoBD (ersetzt GDPdU und
GoBS), HGB, AO, Basel Il sowie BSI TR 03125, dem
héchsten deutschen Standard.
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2 . Nahrungsmittelfertigung nach Markteinfiihrung

3 J-Morphine und Medikamente nach Verkaufsende

4 Jal-anzaudit bei AG nach Priifung

5 Jah-gische Produkte nach Fertigung

6 Jahr-'—/ExportunterIagen, Frachtbriefe, Geschéftsbriefe
6 Jahr-lle, Gutachten, Zollbelege, Angebote, Preislisten

6 Jahr-lsbriefe, Schriftwechsel, Reklamationen, Vertrage

Ge-ersonaldaten, Rechnungen, Prozessakten
Jo-sabschlﬁsse, Kassenblicher, Kontoausziige
Be-ten, Grundbuchauszlige, Lieferscheine
Medizinische _i Kindern

Giftige Inhaltsstoffe nac_
Réntgenbehandlung, Kr_sfélle

Lebensversicherungspolicen

10 Jahre
10 Jahre
10 Jahre
21 Jahre
30 Jahre
30 Jahre
>100 Jahre

dauerhaft Gerichtsurteile, Bauplane
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Systemhaus/Partner:

PETRUCH GmbH

IT-Dienstleistungen fiir Ihr Unternehmen

Dresdner Str. 10
82110 Germering
+49 89 89 43 50-0
info@petruch.de
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