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SECUREPOINT
UTM-FIREWALLS

Der Schutzschirm fiur lhre IT

Ziehen Sie die Reif3leine und sichern Sie Unternehmen sofort
vor Ransomware und Viren: Mit Securepoint schiitzen Sie sich

und lhre Kunden vor dem fatalen IT-Absturz.
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UNIFIED SECURITY
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Unified Security bedeutet Netzwerksicherheit
auf allen Ebenen. Wie beim Auto, wo
Nackenstitze, Gurt und Knautschzone gemein-
sam auf héchstmdgliche Sicherheit hinwirken,
verbinden sich individuell wirksame IT-Schutz-
maflnahmen zu einer starken Sicherheits-
Infrastruktur.

IT-Sicherheit ganzheitlich betrachten
mit Unified Security von Securepoint.

Netzwerksicherheit,

die Spafl macht
Sichern Sie LAN- und WLAN-

Netzwerke mit einer NextGen

UTM-Firewall von Securepoint.

Einfach

= Zentrale Verwaltung aus der Cloud

» Wizard-gestiitzte Inbetriebnahme

= Kostenloser Support aus Deutschland
® |ntuitive Anwenderoberfléichen

» Umfangreiche Schulungsangebote

® Individuell anpassbare Lizenzmodelle

Zuverldssiger Ransomware-Schutz:
Die UTM-Firewall wird durch Securepoints
Cyber Defence Cloud automatisch und in Echt-
zeit mit Sicherheitsupdates versorgt.

Vielfach geschitzt: Der Einsatz einer Fire-
wall schitzt Sie vor Haftungsanspriichen und
ermdglicht Ihnen die sichere Nutzung internet-
basierter Anwendungen.

Nur vertrauenswiirdige Daten fiir lhr
Netzwerk: Verschlisselung und Identifika-
tion sorgen fur sichere Verbindungen nach
Innen und AuBBen.

Exzellente Performance: Die hochleis-
tungsfahige, zukunftssichere Hardware und
unsere in Deutschland entwickelte Sicherheits-
software wurden fir ihre Leistung mehrfach
ausgezeichnet.



Schnell

= Extrem schlanke 64-Bit Architektur

= Hochleistungsféhige Hardware

= Sicherheitsupdates in Echtzeit

= Automatisches Bandbreitenmanagement
» Glasfaseranschlisse (optional)

= Vorabaustausch im Bedarfsfall

Lizensierung: Eine lizenz, einmal abge-
schlossen, sorgt fur umfassenden Schutz: |hre
Infinity Licence.

Dank der automatischen Lizenz-Verlangerung
bleibt das Schutzniveau selbsttatig bis zum
eindeutig gewinschten Ende erhalten. Lizenz-
nehmende kénnen sich Gber das Online-Portal
automatisch per E-Mail Gber aktuelle Vertrags-
laufzeiten informieren lassen und Lizenzen bei
Bedarf direkt anpassen.

Passend zu lhren Bedirfnissen stehen lhnen
verschiedene Hardware-Modelle zum Kauf,
zur Miete, virtuell und als Managed Service
zur Verfigung. Vom kleinen Black Dwarf bis
hin zur groBen RCI1000R werden die
Menschen in grofen und kleinen Netzwerken
zuverldassig vor Viren, Trojanern und Spam
geschitzt.

Sicher

= Zuverldssiger Schutz vor Ransomware

= VPN fijr sichere Verbindungen

= Keine versteckten Hintertiiren

= Eigene Softwareentwicklung in Deutschland
* Cloud-Dienste in Deutschland gehosted

= Datenanalysen durch Securepoint-Experten
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Fir die rasche Inbetriebnahme und stérungs-
freie Nutzung lhrer Firewall stehen lhnen gut
verstandliche Nutzer-Oberflachen, das online
Informationsmaterial und der

verfigbare
kompetente Securepoint-Support zur Ver-
fugung.

Schutz fir Netzwerke, Nutzergruppen oder individuelle Geréite
Sicherheit wachst, wenn Angriffsflache verringert wird. Dieser Gedanke pragt Securepoints
,Unified Security”-Konzept, bei dem einander ergénzende MaBBnahmen von Secure DNS bis
Antivirus Schicht um Schicht fir mehr Sicherheit im Netzwerk sorgen. Das Herzstick sicherer
Netzwerke ist inmer eine UTM-Firewall (UTM = Unified Threat Management).

Sicher online surfen und arbeiten

Der Contentfilter ermdglicht es lhnen, einzelne
Webseiten oder Kategorien von Inhalten fir
bestimmte Zeiten und bestimmte Nutzer zu
sperren. So kann beispielsweise der Jugend-
schutz sichergestellt werden oder die Social-
Media-Nutzung auf bestimmte Zeiten be-
schrankt werden.

Sicher dank Threat-Intelligent-Filter
Hier werden fir Sie gefdahrliche IP-Adressen
geblockt und wichtige Datenpakete priorisiert.
In der Praxis bedeutet das, dass ins Netzwerk
gelangte Malware handlungsunfahig wird,
wdhrend fir Videokonferenzen genigend
Bandbreite zur Verfigung steht.

Cloud-gestitzter Echtzeit-Schutz

Die Cyber Defence Cloud erméglicht die
Aktualisierung und Absicherung samtlicher
angeschlossener Firewalls in Echtzeit. Mittels
Machine Learning, Schwarmintelligenz, und
dem  Know-how unseres  Analyseteams
verarbeitet die CDC iber 300.000 Ereignisse
pro Sekunde - fir echte Zero Hour Protection.

Schutz vor Ransomware und Viren

Die ausgezeichnete E-Mail-Security halt lhre
Postfacher sauber: Vier unabhdngige, leis-
tungsfahige Scan-Engines prifen permanent
die eingehenden Daten auf ihr Bedrohungs-
potenzial und lassen gefdhrliche Nachrichten
gar nicht erst zu lhnen vordringen.

Zugang zu offentlichen WLANs und
internen Netzen kontrollieren

Aktuelle Zugriffs- und Identifikationsverfahren
vereinfachen die Rollenzuweisung in I|hrem
WLAN. Einmal-Passwérter, die integrierte
Anmeldemaske (Captive Portal) sowie zuver-
lssige Verschlusselung machen den Zugang
fir Sie und lhre Gaste einfach und dank des
Zero-TrustKonzeptes zugleich sicher.

Inklusive DynDNS und SSL-Zertifikaten
Der Securepoint DynDNS-Dienst stellt sicher,
dass Ihre Firewall auch bei wechselnder IP-
Adresse erreichbar ist. Die eingebaute
Maglichkeit, LetsEncrypt-Zertifikate zu erstel-
len, erhoht das  Schutzniveau dieser
Verbindungen.

Fur den Fall der Fdlle: Backup

Alle Konfigurationen der UTM-Firewall werden
automatisch verschlisselt und gesichert als
Backup in der Cyber Defence Cloud hinterlegt.

! Uberreicht durch lhren Securepoint-Partner !
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